Riskianaluus

Riskianaliiiisi teema on tihedalt seotud andmeturbega — ka selles aines késitletakse riskianaliitisi
(laiemalt riskihaldust). Siisteemihalduse kursuses vaadeldakse riskianaliiiisi lihtsalt kui iiht
protsessi, mida tuleb siisteemi elu mitmetel etappidel libi viia. Ara tuuakse riskianaliiiisi
pohimdisted ja metoodika kirjeldus, lisaks soovitused. Ohtude, ndrkuste ja turvameetmete
detailidesse ei laskuta.

Mis on risk?

Olenevalt alast ja olukorrast, kus terminit ,,risk® kasutatakse, defineeritakse see iisna erinevalt.
Enamasti on tegu mingi suurusega, mis sOltub ohu (ndrkuste tottu ja turvameetmete kiuste)
realiseerumise tOendosusest ja tekitatud kahjust ehk toimest. Kahju/toime omakorda soltub
juhtumist puudutatud varade vaartusest. Juhul, kui neid suuruseid saab arvuliselt vdljendada, siis on
risk ohu realiseerumise tdendosuse ja seeldbi tekitatud vdimaliku kahju korrutis. Paraku ei saa kdike
alati arvudele taandada.

Mis on riskianaliiiis?

Riskianaliilis on riskihalduse osa — see on protsess, kus hinnatakse ja kirjeldatakse siisteemi(s)
varitsevaid ohte, siisteemi ndrkusi, varasid, millest siisteem koosneb, mida siisteem to6tleb ja
millele siisteem ligipddsu vOimaldab, siisteemis rakendatud turvameetmeid, ning koige selle 1dbi
tuuakse (arvutatakse) vélja siisteemiga seotud olulisemad riskid. Riskianaliiiisi véljundit kasutatakse
selleks, et neid (olulisemaid) riske sobivaid turvameetmeid rakendades vihendada nii, et nad jédksid
meile sobivatesse (lubatud, etteantud) piiridesse. Tihti seatakse tehtavate kulutuste piir nii, et see
oleks enam-vidhem vordne vdimaliku maksimaalse kahjuga pérast nende turbekulutuste tegemist.
Riskide vdhendamine voib tdhendada siisteemi muutmist, kasutajate teavitamist, teatud varade
eraldamist siisteemist jne. Riskianaliilisi hinnangud peavad olema voimalikult tdpsed ja
soovitatavalt rahasummades viljendatud, vastasel juhul ei ole sellele jirgnevad sammud kuigi
efektiivsed.

Riskianaliiiis siisteemihalduses

Riskihaldusega seotud terminid — ohud, ndrkused, varad, turvameetmed voib siisteemihalduse
seisukohalt lahti kirjutada jargnevalt:

Ohud

Oht on siisteemi kahjustada vdiva soovimatu siindmuse (turvaintsidendi) potentsiaalne pohjus.
Ohtusid voib jaotada erinevate kriteeriumite alusel. Tahtluse jérgi jaotuvad ohud juhuslikeks ja
tahtlikeks. Kuigi enamasti néhakse ja prognoositakse lihtsamini tahtlikke ohte, niditab ajalugu, et
juhuslikke ohtude pohjustatud intsidente on rohkem. Tdsi, tahtliku ohu pohjustatud stindmuse toime
on tavaliselt suurema ulatusega, aga see ei ole reegliks.

Aktiivsuse jargi saab ohud jagada passiivseteks ja aktiivseteks. Passiivse ohu pohjustatud juhtum ei
muuda silisteemi ja temas paiknevaid varasid, kiill aga voib mingil moel nende varade véirtust
kahandada, tekitada uusi ohtusid v4i tuua organisatsioonile muul moel kahjusid. Aktiivse ohu
pohjustatud juhtum muudab siisteemi ja/voi temas paiknevaid varasid.

Ohu ldhtumise alusel saab ohud jagada vilisteks ja sisemisteks ohtudeks. Viline oht ldhtub
véljastpoolt siisteemi ja sisemine oht siisteemi seest. Jillegi pooratakse paljudel juhtumitel rohkem
tdhelepanu vilistele ohtudele, samas kui tegelikult on sisemiste ohtude pohjustatud juhtumeid teada
palju rohkem.



Norkused

Norkusteks nimetatakse siisteemi ja siisteemi timbritsevate objektide omadusi, mille kaudu saab
voimalikuks ohtude realiseerumine. On oluline mdista, et ndrkused {iksi ei pohjusta veel kahjusid.

Laias laastus vdib tuua kahte sorti ndrkuseid: tehnoloogilised ja organisatsioonilised. Kumbagi neist
voib veel edasi jaotada. Tehnoloogilised norkused on nditeks puudused siisteemi struktuuris voi
komponentides  (riistvaravead, tarkvaravead), puudused siisteemi fiilisilises asukohas.
Organisatsioonilised ndrkused on nditeks tdotajate-kasutajatega seotud ndrkused (teadmatus, vihene
koolitus) ja ettevotte korralduslikud ndrkused (mittesobiv asjaajamiseeskiri, nork késuliin...).

Varad

Vara on koik see, mis omab ettevotte ja tema klientide jaoks mingit vddrtust. Siisteemihalduse jaoks
on olulised varad siisteem ise (riistvarattarkvara) ja silisteemis salvestatud ning siisteemi poolt
kdideldavad andmed, silisteemiviline (kuid siisteemiga seotud) andmesideressurss, siisteemi
toovoime. Siisteemihalduse varadeks voOib vahel lugeda ka siisteemiadministraatoreid.
(Inimressursse loetakse pea alati riskianaliiiisis liheks vara liigiks).

IT varade eriomadusteks on fiiiisilise kontakti véltimise vdimalus ja andmete portatiivsus.

Uhe eripirana vdib vilja tuua ka seda, et tavaliselt peetakse organisatsioonides tipset arvet
fiitisiliste varade iile, varadele méératakse vastutavad isikud, kuid mittefiiiisilised varad jaavad
tdiesti reguleerimata. Miarkamatult voib nende mittefiilisiliste varade viirtus iiletada flilisiliste
varade vairtuse ja siis vOib selge iilevaate ja regulatsioonide puudus valusalt kitte maksta.

Turvameetmed

Turvameetmed on teguviisid, protseduurid vOi mehhanismid, mis voivad kaitsta ohu eest,
kahandada mingit ndrkust, vihendada turvaintsidendi tekitatud kahjusid, avastada turvaintsidente ja
soodustada intsidendijirgset taastamist.

Turvameetmete levinud jaotus on meetmete rakendamisvaldkonna alusel: organisatsiooniline,
tehnoloogiline, fiilisiline. ~Siisteemihaldaja peab kindlasti rohkem tdhelepanu pddrama
tehnoloogilistele turvameetmetele, kuna need on reeglina tdielikult tema vastutusalas. Ka
fiilisilistest meetmetest (serveriruumi turvauksed, tulekindlus, jahutus, ,,Kensington® lukud) on
ettevottesiseselt tavaliselt koige parem {ilevaade silisteemiadministraatoritel, kuid siin on vaja
kaasata oma ala spetsialiste viljastpoolt. Organisatsioonilised meetmed kehtestab ettevotte
juhtkond. Kindlasti tehakse seda hésti tootavas ettevottes kooskdlas administraatori arvamusega,
aga mingil juhul ei tohi olla siisteemiadministraator see, kes omal kéel organisatsioonilisi meetmeid
kehtestab.

Teine, siisteemihalduri vaatepunktist loomulik jaotus, on selle jérgi, millisel turvaintsidendi etapil
vastavaid turvameetmeid rakendatakse: ennetavad meetmed kaitsevad ohu eest ja kahandavad
norkusi, avastavad meetmed avastavad intsidendid toimumise ajal v4i tagantjdrgi ning annavad
nende kohta vdimalikult tdpset informatsiooni, taastavad meetmed leevendavad kahjusid ja aitavad
siisteemi juhtumieelset seisu- ja tdokorda taastada.



Riskianaliiiisi meetodid

Stisteemihalduse alases riskianaliiiisis kasutatakse praegu rohkem kogemustel baseeruvaid,
isekujunenud meetodeid, mida on siis erinevatesse standarditesse-juhenditesse kirjutatud ja seeldbi
korrastatud. Uhtne ja selgepiiriline metoodika tihti puudub, on palju erinevaid lihenemisi, millede
seast sobiva valimine raske. Samuti on vihegi suuremate slisteemide riskianaliiiis vdga tddmahukas,
ohud muutuvad ja tdienevad, uusi ndrkusi ja turvameetmeid lisandub pidevalt — kdigi nendega peab
kaasas kédima. Siiski on mérgata ka formaalsete meetodite jirk-jargulist kasutuselevottu ja
riskianaliilisiga tegelevate teenusepakkujate tekkimist.

Jargnevalt on kirjeldatud erinevaid ldhenemisi arvutisiisteemide riskianaliiiisile. Riskihalduse iiks
alamiilesandeid ongi sobiva meetodi valik ja oma vajadustele kohandamine. Liiga suurt tdpsust
taotledes kulub palju ressursse ja t60 ei pruugigi valmis saada, samas aegub tdpne riskianaliiiis
kiiresti. Liiga iildine analiiiis aga ei oma markimisvédrset rakendusvédrtust. Seega on meetodi valik
oluline. Jéargnevad meetodid ei ole alati tksteist vilistavad, neid saab tihtipeale edukalt
kombineerida (enamasti nii tehaksegi).

Standarditest on sobiv tutvuda EVS-ISO/IEC TR 13335 ja ISO/IEC 17799' (uue nimega ISO 27002)
Kvalitatiivne ja kvantitatiivne analiiiis

Kvalitatiivse riskianaliiiisi puhul kasutatakse koikide analiilisi kaasatud suuruste ja védrtuste
viljendamiseks hinnangulisi tasemeid (reeglina 3-4 taset iga suuruse modtmiseks), nende alusel siis
leitakse suurimad silisteemiga seotud riskid. Meetodi plussideks on, et lihtsam on kajastada
mitterahalisi vadrtuseid, protsess on vdiksema mahuga ja seega kiirem (hea korduvanaliitisideks!).
Miinustena vOib tuua voimaliku ebatdpsuse, samuti ei ole kvalitatiivse riskianaliilisi tulemus
lihtsasti rahasummadeks konverteeritav, juhtkond aga tahab tihtipeale dokumentides néha
konkreetseid rahanumbreid.

Kvantitatiivse analiilisi puhul kirjeldatakse koiki suuruseid ja véartuseid iihtsete ithikutega skaalal,
tihtipeale rahalisel skaalal. See tihendab, et ka mittemateriaalsed, mitterahalised védrtused
teisendatakse mingil moel skaalale sobivateks suurusteks. Ohu realiseerumise tdendosus tuleb
arvuliselt vdljendada. Selleks vdib kasutada nii ettevotte vastavat ajalugu, kui ka iildiseid, keskmisi
nditajaid maailmas. Meetodi plussideks on suurem detailsus ja konkreetsed summad véljundina,
miinusteks on suur toomaht ja mitterahaliste védirtuste valehindamise oht — eriti ohtude
realiseerumise toendosuste puhul.

Eeskujul baseeruv riskianaliiiis (etalonturve)

Eeskujul baseeruv riskianaliilis kasutab &dra sarnaste siisteemide peal eelnevalt 1dbi viidud
riskianaliitiside tulemusi. Kasutatakse dra seda, et on palju iiksteisega véga sarnaseid siisteeme: iihte
neist hinnatakse detailselt ja teiste puhul saab piirduda erinevuste leidmise ja hindamisega.

Kasulik on analiiiisi moodulhaaval 14bi viimine: nii saab mooduleid omavahel kombineerides katta
ka silisteeme, mis etalonsilisteemist {isna palju erinevad. Tiilipiline etalonmoodul koosneb mooduli
tiitibist, kirjeldusest, sisend- ja véljundparameetritest, tabelitest riskitasemete hindamiseks ja
juhenditest, kuidas see moodul ja tema viljundid sobitada teistega. Vastavalt leitud riskitasemetele
on tavaliselt antud ka turbemeetmete komplektid, mida rakendama peaks.

Etalonturve kolbab tiilipiliste” siisteemide analiilisimiseks, mida rohkem on analiilisitavas
siisteemis unikaalseid alamosi, seda riskantsem etalonturbe tuim rakendamine on. Eesti riigiasutuste
jaoks on vilja tootatud infosiisteemide kolmeastmeline etalonturbe skeem ISKE, mida jouduméoda
ka rakendatakse.



Kogemustel baseeruv riskianaliiiis

Kogemustel baseeruv riskianaliilis on kiire ja vdhese vaevaga ldbi viidav. Sedasorti analiilis ei
baseeru mitte niivord ressursside ja riskide objektiivsel hindamisel, vaid administraatorite ja
analtiiitikute kogemusel. Seega on kogemustel baseeruva riskianaliilisi Onnestumiseks vaja
kogemustega ldbiviijaid. Paraku on sellisel 1dhenemisel palju varjukiilgi. Kergesti tekib piiratud
maailmavaate vOi silmaklappide efekt: nihakse vaid seda tiilipi riske, millega ollakse seni tuttav.
Saavutamata voib jddda iiks riskianaliiiisi pohieesmarke: selgitada vilja ka administraatorile seni
tundmata ohud/riskid. Samuti ei ole selline analiiiis vdga paindlik muutuvates oludes, kus
ressursside vadrtus ja riskid kiiresti muutuvad.

Katastroofiplaneerimine

Katastroofiplaneerimine on teema, mis kipub siisteemide loomisel ja hooldamisel sageli ununema
voi korvale jddma. Kuni katastroof kdes pole, on alati midagi ,,olulisemat® teha ning selline ,,tithine*
teema kipub korvale jddma. Kuid katastroofide voimalusega arvestamata jatmine on iiks suuremaid
vigu, mida silisteemiadministraator teha saab.

Kuigi katastroofist rddkides motlevad inimesed sageli maavirinaid voi lileujutusi ning Eestis neid
sageli ei ole, voivad infosiisteemile katastroofiliseks osutuda palju proosalisemad siindmused:
kaevetood 1dbi kaablite vOi toruavarii serveriruumis. Seega siisteemihalduse koha pealt voiks
katastroofi defineerida slindmusena, mis planeerimatult peatab voi oluliselt takistab hallatava
slisteemi t60d.

Kuna on voimatu iiles lugeda koiki voimalikke katastroofe, siis vaatame neid, mis mdjutavad
siisteeme ning ei takista kogu organisatsiooni t66d, ehk siis jdtame korvale hiidlained ja
vulkaanipursked ning keskendume infosiisteeme mojutavatele probleemidele.

Katastroofide tiiiibid
Uldiselt on nelja sorti probleeme, mis vdivad pdhjustada infosiisteemis katastroofe:

- Riistvaratorked

« Tarkvaratorked

« Mitmesugused riistvara asukohast tulenevad Onnetused (toitehdired, kliima- ja
keskkonnahéired)

+ Inimeste eksimused

Riistvaratorked

Riistvaratorgetest on lihtne aru saada: riistvara ldheb rikki ja arvuti ei tee enam t66d. Keerulisem on
aga vilja selgitada see, kuivord ohustatud teie siisteem on, ning mida teha sellise ohu
vahendamiseks ja neutraliseerimiseks.

Lihtsaim, mida teha saab, on hoida enda kdeparases kohas varuriistvara. Ei maksa unustada, et see
meetod toimib vaid siis, kui:

- on olemas keegi, kes oskab leida vigase riistvaratiiki ning selle dra vahetada;
- kéepdrast on asendused just rikki 1dinud riistvarale.



Olenevalt kasutatavast riistvarast ja inimeste kogemustest ei pruugi vajalikud todoskused
probleemiks olla. Paljud on ise lahti votnud oma PC-d ja seal juppe vahetanud, ning mdningate
lihtsate probleemidega (nditeks PC-serveri kovaketta torge) saab pea igaiiks hakkama. Teadmised
arvutite riistvarast tulevad alati siisteemihalduse spetsialistile kasuks, seega tasub sellised teadmised
kindlasti omandada. Uhest kiiljest ei ole PC parandamine ,raketiteadus®, ent on omad niiansid,
(nditeks staatiline elekter) mille moju teadmata voib lihtsalt seadmeid rikkuda.

Tuleb silmas pidada, et kui seadmel on garantii, vdi on seadmele ostetud mingi hooldusleping, siis
tuleks kindlasti hoolega vaadata, mida vastavad paberid iitlevad komponentide ise vahetamise
kohta.

Riistvaravarude hoidmine v3ib aga olla iipriski tdhus ka siis, kui te ei ole riistvaraspetsialist. Kdige
olulisem on see, millist riistvara teil varutud on.

Mida varuda ?

Siin ilmneb katastroofiplaneerimise soltuvus konkreetsest keskkonnast. Kui valite, millist riistvara
varuda, tuleks jélgida jargmisi punkte:

« Kui kaua tohib siisteem seista ?

- Kas on oskused vastavateks parandustéodeks ?

+ Kui palju on raha varuseadmete jaoks ?

« Kui palju ruumi varutud asjad votavad ?

- Kas samu varukomponente saab ka mujal kasutada ?

Iga vastus omab moju sellele, mida te saate varuda. Niiteks tdisvarustuses varuarvutite omamine
vihendab kindlasti siisteemi seisuaega, ent on kallim, kui mélumoodulite voi kdvaketaste riiulis
hoidmine. Teisest kiiljest voib selline kulu end digustada, kui tdepoolest on tegemist viga olulise
siisteemiga, mille seisuaeg toob piisavalt kahju. Kui teie asutuses on seadmed sarnase riistvaraga, on
varukomponentide hoidmine kindlasti lihtsam: nii saab vidheste hulga komponentidega katta
suurema vajaduste spektri.

Kui palju varuda ?

See, kui palju varuda, on samuti keeruline probleem, mis sdltub mitmetest kiisimustest:
« Kui kaua tohib siisteem seista ?
- Kui sageli komponendid torguvad ?
+ Kui kaua votab aega varude uuendamine ?
- Kui palju on raha komponentide varumiseks ?
- Millised siisteemid veel kasutavad samu komponente ?

Uhest kiiljest, kui siisteem vdib seista kuni 2 pieva, ja varuosa, mida vdiks tarvis minna umbes
korra aastas, on saadaval ka poest 24 tunni jooksul, siis seda varuosa ei tasu iile iihe eksemplari
hoida, ning kui 24 tunni jooksul on kéttesaadavus kindlustatud, siis ei maksa ehk iildse hoida.

Teisest kiiljest, kui siisteem ei tohi seista rohkem kui mdni minut, varuosasid ldheb reeglina tarvis
korra kuus, ja varude tdiendamine on pikk protsess (nddalaid, vahest isegi kuid), siis tasub selliseid
seadmeid varuda rohkem, néiteks kiimne ringis.



Varuosad, mis ei ole varuosad

Kui riistvara on kasutusel mone madala prioriteetiga iilesannet tditvas siisteemis, voib seda vaadelda
ka kui mdne tihtsama siisteemi varuosa. Uhest kiiljest on sellisel lihenemisel omad head:

+ Varuosadele kulub vihem raha

« Riistvara tookindlus on teises siisteemis kontrollitud

Teisalt muidugi on ka omad vead:
« Vidhemtdhtsama siisteemi t60 on héiritud
« On voimalus, et vihemtdhtsama silisteemi riistvara torge ja tdhtsama silisteemi tdrge
voivad sattuda samale ajale.

Seega sellise ldhenemise korral tuleb vdga hoolikalt vaadata, et ,,vihemtihtis* slisteem oleks ikka
piisavalt vdheoluline — reeglina mitteolulisi siisteeme iildse ei peetagi.

Hoolduslepingud ja garantiilepingud

Hoolduslepingud muudavad riistvaratdrked kellegi teise probleemiks. Siisteemihaldur peab lihtsalt
teavitama hooldajat tekkinud probleemist, ning edasi on juba nende asi probleem lahendada. On
olemas ka slisteeme, mis oma torgetest ise hooldust teavitavad.

Tundub olevat véga lihtne, ent tegelikult on ka siin véga olulised niiansid, mis vodivad teie lepingu
teile lisaprobleemiks muuta.

Esimesed kiisimused hoolduslepingu tegemisel on jargmised:
- Tooaeg, kellaajad paevad millal lepingut tiidetakse
+ Reaktsiooniaeg
+ Varuosade kittesaadavus
«  Maksumus
+ Millist riistvara hooldatakse
« Vastutuse jaotamine

Erinevad lepingud on moeldud erinevat sorti klientidele, ning iiks oluline muutuja erinevate
lepingutasemete juures on todaeg. Kui te just védga palju ei maksa, ei tasu ka loota, et spetsialist
saabub sama kiiresti, kui kiirabi ning lahendab koik probleemid.

Olenevalt lepingust voite avastada, et te ei saa isegi igal ajal probleemist teavitada, ning peale
probleemist teavitamist tegeletakse teiega siis kui ,,aega on®.

Harilikud t66ajad lepingutele on sellised:
- Toopaevadel 9.00-17.00, ehk siis tavaliselt todajal iiheksast viieni.
- Toopédevadel, aga laiendatud to0ajaga (nditeks 12 vai 18 tundi)
+ 24/7 ehk iga péev ja igal ajal.

Mida suurem on td0aeg, seda kallim on leping.

Tuleb silmas pidada, et kui on tarvilik kliendipoolne sekkumine(probleemidest teavitamine, samuti
ligipdds seadmetele) peab see kliendipoolne sekkumine olema tagatud lepingu tddajal, muidu on
laiendatud t60aja kasutamine suhteliselt mottetu. Naiteks, kui ostate 24/7 tddaja, aga serveriruumi
padsevad ainult valitud spetsialistid, kelle tooaeg on 9.00-17.00, siis on selge, et 24/7 leping jaib
tditmata kliendi suutmatuse tottu.



Peale td6aja on veel vdga oluline muutuja reaktsiooniaeg, ehk aeg millal teie probleemiga tegelema
hakatakse, ning mis ajaks probleem lahendatud peab olema. Mida lithem on reaktsiooniaeg, seda
kallim on ka leping.

Lisaks hinnale seavad ka loodusseadused reaktsiooniajale omad piirid. Naiteks Tartus on raske
saada Tallinnast osutatavale riistvara hooldusteenusele alla 4-tunnist reaktsiooniaja-lisa. Tavaliselt
on selline kauguse punkt ka juba lepingus sees, lihest kiiljest vOib see hinda tdsta (on mingi
kilomeetritasu) ning teisest kiiljest pikendada reaktsiooniaega. 4-tunnised reaktsiooniajad on
praeguses praktikas juba suhteliselt kiired ning tavalised on hoolduslepingud, kus reageerima peab
jargmisel toopdeval.

Lisaks tuleb silmas pidada seda, mida reaktsiooniaeg konkreetses lepingus tdhendab: kas
probleemiga hakatakse tegelema, ning teie probleemile tuleb vastus siis, kui tuleb, vdi tdhendab see
tdepoolest seda, et selle aja jooksul on teile komponent kohale toodud ning ka dra vahetatud.

Uldiselt on raha see, mis méérab dra, millise hoolduslepingu saate sdlmida. Piirid, millises mahus
voi millise raha eest on hooldust moistlik osta, méiarab riskianaliiiis.

Hooldatava riistvara tipne valik aitab kdige enam hoolduskulusid vihendada. Uhest kiiljest tuleb
kindlasti realistlikult hinnata, millisele seadmele on millist hooldust tarvis, mis temast sdltub ning
kui oluline on see soltuv siisteem. Teisest kiiljest tuleb silmas pidada, et kogu to6ks vajalik riistvara
oleks kaetud: mida keerulisem on siisteem, seda lihtsam on sellel alal eksida.

Tarkvaratorked

Tarkvaratorked vdivad samuti teie siisteemi jaoks tdsiseks probleemiks osutuda. Ilmselt on koik
arvutikasutajad kokku puutunud probleemiga, et kas arvuti ,,kiilub kinni* vdi rakendus paneb ennast
ise kinni. Selliseid probleeme voib juhtuda ka teie siisteemiga, ning olenevalt olukorrast vdivad
need torked olla viga tdsiste tagajirgedega.

Tarkvaratorked voib jagada pohiliselt kaheks:
« Operatsioonististeemi torked
- Rakendustarkvara torked

Nendel torkeliikidel on erinev moju ja ka erinevad ldhenemisviisid probleemide lahendamisele.
Operatsioonisiisteemi torked

Operatsioonisiisteemi tdrked mdjutavad tavaliselt kdiki arvutis rikke ajal todtavaid programme ning
voivad varieeruda mingi riistvara t60 katkemisest totaalse seisakuni, vead operatsioonisiisteemis
voivad kaasa tuua ka andmekadu. Probleemid vdivad olla pdhjustatud nii valedest seadistustest kui
ka konkreetsest veast tarkvaras.

Operatsioonisiisteemi vigu on keeruline lahendada, kuna tegemist on ikkagi véga spetsiifilise alaga.
Tavaliselt aitab vea vastu tarkvaraparandus, aga kui teie tarkvaratootja seda ei tee, voi ldheb selle
tegemisega aega, siis tuleb kasutada teisi lahendusi.

Nii néiteks on vdimalik, et probleem on mingi kindla riistvakomponendi juhtprogrammis, sel juhul
voib proovida (ajutist) riistvara vahetust.



Samuti on vdimalik, et mingite operatsioonisiisteemi parameetrite muutmisega viga teie puhul ei
avaldu (mingid puhvrid ei saa tdis vms). Muidugi, selliseid parameetreid seades peate kindlasti
teadma, mida te teete, muidu voib situatsioon halvemaks minna.

Rakendustarkvara torked

Siin on tegemist juba konkreetse programmi enda vigadega, ka siin vdivad vead varieeruda t6o
(osalisest voi tdielikust) katkemisest kuni andmete riknemiseni. Samuti vdivad probleemid olla
tingitud nii tarkvara valest seadistusest, vidrkasutusest kui ka tarkvara vigadest. Kui
operatsioonisiisteemi viga halvab kogu siisteemi t00, siis rakendustarkvara tdrke puhul v3ib osa
stisteemi funktsionaalusest ka séilida.

Parandamiseks on tarvilik jéllegi parandus tarkvaratootjalt, ent vdimalik on ka mitmesuguste nn.
korvalteede kasutamine: mitte kasutada mingit kindlat funktsionaalsust, vOi saavutada seda
teistmoodi.

Toide, ruumid, kliima, valised tegurid

Peale infosiisteemi otseste komponentide (riistvara, tarkvara) vdivad probleeme tekitada ka vilised
tegurid. Kui tarkvara ja riistvara todtavad suurepdraselt, voib probleem tulla hoopis mujalt:
seadmete asukohast.

Seadmete asukohas on seadmetele neli pohilisemat ohutegurit:
+ ruumide olukord

. elekter

+ kliima

+ ilm ja muud vilised tegurid

Ruumide olukord

Reeglina on ka serveriruumid vai arvutiruumid tavalised toad majas ning raske on ette kujutada seal
mingit tdsist probleemi, kuna Eestis reeglina maavirinaid pole ja seinad seisavad kindlalt. Siiski,
kuna arvutustehnika on oma spetsiifiliste ndudmisega ka ruumile, voivad sellised seadmed
kahjustuda tunduvalt pisematest probleemidest.

Nii nditeks vOib suur tolmusisaldus Ohus rikkuda seadmeid, nditeks lindiseadmete ja ka
ventilaatorite tooiga liihendab suur tolmusisaldus tunduvalt. Seadmetesse ladestuv tolm védhendab
ka jahutuse efektiivsust.

Samuti mojutavad seadmeid suure amplituudiga kiired temperatuurikdikumised: kiilmadele
pindadele v3ib kondenseeruda veeaur ja see voib seadmeid rikkuda (seetdttu ei tasu ka pikka aega
dues olnud ja allapoole kastepunkti jahtunud seadmeid kohe vooluvorku liilitada).

Veel on oluline seadmeruumide turvalisus inimeste seisukohast: kogu ruum peab olema vajalikul
maédral kaitstud, votmed kindlatel isikutel jne.

Veednnetused voivad lihtsalt rikkuda suures koguses seadmeid, seetdttu on oluline niiteks see, et
seadmeruumides ei oleks radiaatoreid ja kanalisatsiooni- ning veetorusid.

Tulekahjude puhuks voiks seadmeruumides olla gaaskustutus, kuna automaatne veekustutus rikub
seadmed. Tule leviku piiramiseks tasub kasutada korgema turvaklassiga uksi ja tulelukkudega
ventilatsiooni.



Erinevatel tootjatel vdivad olla oma ndudmised seadmeruumidele: tavaliselt on dra toodud nouded
temperatuurile, vibratsioonile ja Ohuniiskusele. Ka kallimates riistvara hoolduslepingutes voi
teenustaseme lepingutes voivad sisalduda nduded seadmeruumidele.

Toitehaired

Elekter on tuntud probleemide allikas, ning Eesti tingimustes esineb nii iile- kui alapingeid ning
voolukatkestusi. Olenevalt asukohamaast voi siis ka teenindavast firmast v3ib elektri kvaliteet
varieeruda, on ka selliseid voimalusi, et elektritoide on teenindava firma poolt garanteeritud.
Reeglina see siiski nii ei ole, ning elektritoide on heal juhul garanteeritud mingites piirides, {itleme
97 % ajast ja teatavate lubatud pingekdikumiste raames. Lisaks pinge kdikumisele voi puudumisele
mojutavad arvuteid ka muud hiired elektrivorgus: kdrvalekalded sinusoidsest lainekujust, hdired
sageduses, dkilised lilepinged (dike).

Seetottu tulebki seadmeruume/seadmeid varustada katkematu toitepinge allikatega (UPS),
elektrigeneraatorite jms seadmetega, mis kaitsevad seadmeid elektrivoolu probleemide eest.

Vajadused elektrivoolu kestvusele ning kvaliteedile voivad suuresti varieeruda, varieerub ka
sobivate kaitsevahendite hulk:

- Kaitse hetkeks: kaitse lilepingete jms tugevate seadmeid otseselt kahjustavate toitehdirete eest.
Selles vahemikus on saadaval kaitsmed jms, osaliselt v3ib kaitsta ka elektritarbijatelt noutav
infrastruktuur, kuid reeglina on sellised seadmed arvututehnika kaitsmiseks liialt aeglase
reaktsiooniajaga ning iilepinge pddseb seadmeid kahjustama.

- Kaitse moneks minutiks: enamus voolukatkestusi langeb sellesse vahemikku, 1-30 minutit, see
on aeg, mille jaoks on saada UPS'id.

- Kaitse moneks tunniks: sellises suurusjirgus on vajalikud juba elektrigeneraatorid. Varuda tuleb
ka kiitust generaatoritele.

- Kaitse pdevadeks ja néddalateks: reeglina tasub kolida sinna, kus on paremad tingimused voi
ehitada oma elektrijaam :)

Vastavalt teie asutuse vajadusele tuleb otsustada, kas elektritoide peab tuleb garanteerida pidevalt,
ning kasutada elektritootmise seadmeid, voi piisab sellest, et seadmete t60 on garanteeritud vaid
mingi aja jooksul, mis on piisab seadmete t66 korrektseks lopetamiseks. Tegelikult on Eesti
tingimustes korralik UPS normaalse t60 eeltingimuseks, ning eelkdige on tarvis ikkagi sellist UPSi,
mis alati ka pinge ja sageduse normis hoiab. Samuti ei maksa unustada, et ka UPSi akud on kindla
eluaega ning neid tuleb regulaarselt vahetada.

Juhul, kui teil on vajalik pidev toide, ning otsustate generaatori kasuks ei maksa unustada, et
generaatorit ajab reeglina ringi diisel- vdi bensiinimootor, mis vajab regulaarset hooldust, kiitust
ning testimist.

Nii UPSid kui generaatorid tuleb valida vastavalt oma seadmete voolutarbele. UPSide puhul on
lisaks veel oluline, kui kauaks peab elektrivool peale voolukatkestuse algust sdilima. Voimsamad ja
pikema kestvusega UPSid peavad maksavad ka rohkem.

Kliima

Ka kliima mdjutab arvutustehnikat vidga tugevalt. Liiga korge temperatuur on koige tavalisem
pohjus kdvaketaste enneaegseks riknemiseks. Jahutusseadmed on olulised serveriruumi
komponendid, mis tagavad, et arvutustehnika t66tab digel temperatuuril. Maja iildine soojus ning
arvutite endi poolt genereeritud soojus tagab iildiselt selle, et temperatuur piisiks piisavalt korgel.



Jahutusseadmete hooldamine on reeglina keerukas, nii ei maksa selliseid seadmeid ise hooldada,
vaid tasub palgata kliimaseadmete hooldamiseks spetsiaalne firma.

Jahutusseadmed on tavaliselt ka suure voolutarbimisega ning serveriruumi elektrivoolu
planeerimisel tuleb sellega arvestada. Moelda tuleb ka selle peale, et kui kasutame elektrikatkestuse
puhul generaatorit, mis vOib avariitoidet pakkuda tundide voi pdevade kaupa, siis tuleb ka
jahutusseadmeid toita avariitoitest — vastasel juhul on meil kiill seadmetele vajalik toide, kuid
iilekuumenemise tottu me seadmeid siiski kasutada ei saa.

Ilm ja muud viilised tegurid

Kuigi ilma parandamiseks suurt midagi ette votta ei saa, tuleks arvestada ka ekstreemsete
vilistingimuste mdju. Néiteks ei pruugi kinnituisanud teid pidi olla vdimalik pidseda serveriruumini
ning samuti voib tuisk ja jadtumine takistada kliimaseadmete vilismoodulite t66d. Tugevad tuuled
vdivad 16hkuda elektriliine ning mdnikord ka maju. Uleujutuste puhul vdib vee alla sattuda ka
keldris asuv seadmeruum.

Inimfaktor

Loppkasutaja vead

Loppkasutajatete eksimused on kdige tavalisemad, kuna reeglina on I6ppkasutajaid siisteemis koige
rohkem. Reeglina on l0ppkasutajate vead aga vidikese mojuga, kuna nende oOigused siisteemi
mojutada on piiratud. Kdige tavalisem on see, et Idppkasutaja pohjustab vea oma rakenduse ebadige
kasutamisega.

Koige tavalisemad probleemid on seotud andmete rikkumisega: fail kirjutatakse iile, sisestamisel
eksitakse, faile kustutatakse.

Nimekiri probleemidest, mille pdhjustavad 16ppkasutajad on tegelikult 16putu, ning probleeme voib
esineda viga erinevaid, sdltuvalt nii rakendustest kui kasutajatest.

Ldppkasutajate probleemi ei saa tédielikult lahendada, kuid kindlasti saab seda vdhendada. Eelkodige
on siin kolm meetodit, mis tohusaid tulemusi omavad:

- Kasutajate harimine. Kasutaja peaks teadma, mida nad teevad, millist moju nende tegevus
avaldab siisteemile ja andmetele.

- Kasutajate diguste piiramine. Vastavalt oma siisteemi vdimalustele tuleb kasutajatele anda
ligipdds andmetele vastavalt vajadusele, ehk siis nii palju kui vaja ja nii vdhe kui voimalik.

« Varukoopiad. Andmete hdvimise ning eksliku muutmise eest kaitseva koige paremini
varukoopiad. Varukoopiaid tuleb teha regulaarselt ning hoida sellises kohas, kust neid ruttu kétte
saab.

Siisteemioperaatorite vead

Siisteemioperaatorid on reeglina tavalistest kasutajatest teadlikumad, ning seetdttu teevad harvem
vigu. Kuid neil on ka suuremad oOigused, nii on eksimuse potentsiaalsed kahjud suuremad.
Operaatorid viivad protseduure lébi etteantud juhendite pohjal ja seetdttu on operaatorite vead sageli
pohjustatud just eksimustest juhendites.



Operaatoritel peaks olema juhendid koikide nende poolt 1dbi viidavate operatsioonide jaoks.
Muidugi ei pruugi operaatorid neid juhendeid jérgida ning juhendite mittejdlgimisel vdivad olla ka
omad pdhjused:

- vigased juhendid: juhendid on kas aegunud (nuppe pole enam tarkvaras, kirjadon teised) voi ei
kata vajalikku funktsionaalsust

+ operaatori suutmatus vOi soovimatus.

Soltuvalt probleemist tuleb erinevalt ldheneda: kas juhendeid parandada voi rakendada meetmeid
operaatori suhtes.

Lisaks sellele v3ib operaator operatsioone ldbi viies ka eksida, inimesed on ekslikud ning sellega
tuleb arvestada. Sellisteks puhkudeks on oluline, et operaator voi keegi teine kontrolliks 14dbi viidud
protseduure ning vea puhul teavitataks vajalikke inimesi.

Siisteemiadministraatorite vead

Stisteemiadministraatorid tegelevad eelkdige siisteemide hooldamisega, ning seetdottu on neil
ligipdds siisteemi koikidele osadele ning voimalus ka mdjutada siisteemi koikide osade tood.
Stisteemiadministraatorid peavad sageli 1dbi viima protseduure ilma korrektsete juhenditeta.

Suurte diguste tottu on siisteemiadministraatoritel tavaliselt voimalus peatada terve siisteemi t66 —
ning voimalus seda teha ka eksituse tottu.

Uks vodimalus siisteemi t66d tdsiselt segada on eksida siisteemide seadistamisel: nii on niiteks
voimalik andmeid hdvitada (niiteks andmete salvestamisel méilukettale), samuti muuta silisteem
aeglaseks (mingi ressursi puudus) ning paljudel muudel viisidel t66d héirida.

Arvestades muidugi dokumentatsioone ning eri operatsioonide ldbiviimisel vajalikke teadmisi voib
tegelik vigade vidhesus olla iillatav. Dokumentatsioon kipub sageli olema segane ning puudulik ja
muudatuste moju ei pruugi olla alati tdpselt prognoositav.

Rakenduste ja siisteemide limberseadistamise protsess on vdga oluline siisteemiadministraatorite
vigade ja nende mdju vihendamisel.

Umberseadistamise protsess on kasulik kirja panna reeglitena, kuidas protsessi libi viiakse. Sellised
reeglid aitavad slisteemiadministraatoritel silmas pidada, kas kdik organisatsiooni seisukohalt
olulised aspektid on kaetud.

Samuti vdivad siisteemiadministraatorid eksida ka regulaarsete ja igapdevaste operatsioonide
labiviimisel. Vdimalused on eksimiseks on véga laiad, ning vead ei pruugi ilmneda sugugi kohe.

Stisteemiadministraatorite vigade eest kaitsevad siisteemi eelkdige varukoopiad, ning sealjuures
mitte ainult andmetest, vaid ka programmidest ja seadistutest — sh. ka riistvara seadistustest.

Varundus

Varundus on igasuguste katastroofiliste situatsioonide lahendamisel moddapddsmatu komponent,
kuna reeglina tdhendab katastroof ikkagi andmete hdvimist. Seetottu tuleb varundust viga
tahelepanelikult plaanida et varundusest ka reaalset kasu oleks. Nii tuleks hoida varundatud
andmeid peale varundusseadme vahetu ldheduse ka mujal, tagamaks andmete sdilimise ruumi(de)
fiitisilise havimise korral.



Kindlasti tuleb kontrollida regulaarselt varunduse toimimist ja taastamise toimimist: ainult nii saate
kindel olla, et ka katastroofide puhul taastamine dnnestub.

Katastroofiplaan

Katastroofiplaan on juhend selle kohta, kuidas kéituda siisteemiga ilmnevate probleemide puhul.
Katastroofiplaan aitab séilitada kiilma verd ning tagada motestatud tegevuse ka suurte probleemide
korral.

Algatuseks sobib histi see, et kujutate ette et teie seadmeruumi koos selles olevate seadmetega pole
enam, ning teie lilesanne on kogu siisteem uuesti kdima saada.

Katastroofiplaanis voiks olla vihemalt jirgmised punktid:
- Millised siindmused tdhendavad katastroofi teie siisteemi jaoks.

- Kes omab digust kdivitada katastroofiplaan, ehk kes on need inimesed, kes siisteemi seisundi
voivad kuulutada katastroofiliseks.

- Koikide osapoolte rollid ja kohustused.

- Nimekiri vajalikest seadmetest siisteemi kdivitamiseks, andmed nende olemasolu ja asukoha
kohta.

. Ulevaade siisteemi kiivtamiseks vajalikest andmetest.

+ Inimeste toOplaanid, kavad, kes keda millal asendab jne.

- Kuidas ja kuhu moodustada ajutised seadmeruumid.

« Plaan, kuidas viia siisteemi to6keskus iile ajutisest seadmeruumist (uude) seadmeruumi.

Katastroofiplaanid vdivad muutuda viaga mahukateks, kui kdike seda viga detailselt kirja panna.
Samas on detailsus vajalik, kuna tdsise katastroofi korral vdib plaan olla ainus asi, mis teie
siisteemist jarel on(peale varukoopiate).

Katastroofiplaanid tuleks hoida mitmel kujul — nii elektroonilisel kui kindlasti ka paberkujul, kuna
tosise probleemi puhul ei pruugi te enam elektroonilisi dokumente kitte saada. Samuti tuleks
katastroofiplaane hoida mitmes kohas — nii on garanteeritud nende sédilimine. Nii niiteks tasub neid
hoida samades kohtades, kus hoitakse varundusmeediat.

Peale katastroofiplaani viljatootamist tuleks seda kindlasti testida. Sojavdes nimetatakse sellist asja
Oppuseks ning nagu sdjavdes, kehtib ka siin reegel, et ,raskem Oppustel, kergem lahingus®.
Tavaliselt kiill ei tehta katastroofiplaani 100% ja tiies mahus 14bi vaid imiteeritakse osalises mahus,

millest peaks siiski piisama tdestamaks, et teie plaan todtab (ka sddurid ei alusta Oppuse jaoks
soda).



Taastestrateegiad

Katastroofist taastumisel (katastroofiks valmis olemiseks) vOib kasutada erinevaid
taastestrateegiaid, mis méidravad &ra, milliseid varusid me hoiame, kuhu varuruumidesse silisteemi
kdima paneme, jms.

Voib riadkida jirgmistest taastevalikutest (strateegiatest):
eci taasta midagi (Do Nothing)
Kui teenuse katastroofijargne jdtkamine ei oma mdtet (vdhe kasutajaid, parem alternatiiv,

majanduslikult iile jou kédiv), siis vOidakse otsutada, et siisteemi ei taastata. See valik eeldab
kokkulepet kliendiga.

eajutine lahendus (Manual Workaround)

Kui teenuse taastamine (teiste valikute abil) votab aega, voib dripoole t66 (vdiksemas mahus,
hidavajalikud toimingud)seni jiatkuda ilma IT teenuseid kasutamata.

e vastastikune hidaabi (Reciprocal Arrangement)

Asutused voivad omavahel kokku leppida, et aidatakse iiksteist vastastikku siisteemikatastroofide
puhul (pakutakse pinda serveritele, oma vorguiihendust, jms).

ekiilmad varud, reserv (Cold Stand-by, Gradual Recovery)

Selle strateegia puhul on olemas sobiva infrastruktuuriga (vork, elekter, jahutus) ruumid, kuid pole
seadmeid (riistvara) ega ka tarkvara. Seadmed tuleb hankida, tarkvara paigaldada ja seadistada,
andmed varukoopiatelt taastada. Taasteaeg kiilma strateegia puhul on reeglina iile 72h

e soojad varud, todvalmis reserv (Warm Stand-by, Intermediate Recovery)

Olemas on koik, mis kiilma strateegia puhul, lisaks ka vajalik riistvara ja paigaldatud baastarkvara.
Teenuse taastamiseks on vaja seadmed ja tarkvara seadistada ning taastada andmed varukoopiatelt.
Taasteaeg 24h-72h

e kuumad varud, to6tav reserv (Hot Stand-by, Immediate Recovery)

Kuuma taastestrateegia puhul hoitakse pidevalt kdiimas olemasoleva siisteemi identset koopiat. Tegu
voib olla koormust jagavate paralleelselt toGtavate siisteemidega. Katastroofi korral votab
varusiisteem to0 lile. Taasteaeg <2h, kui andmed on reaalajas replitseeritud. Taasteaeg <24h, kui on
vaja andmete taastamist varukoopiatelt.
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